Abstract Recently the RFID system, which can recognize multiple tags simultaneously through wireless communication, is emerging as a new technology that can replace the barcode system. Furthermore, related industries are carrying out active research on tags and authentication protocols with guaranteed security that are widely applicable to logistics, distribution, etc. The present study proposes a protocol with enhanced security by introducing the concept of RBAC to the authentication protocol, and a method with lower security for effective mass authentication. The proposed method is advantageous in that it guarantees security against spoofing attack, traffic analysis, replay attack, etc. based on hash function. 
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④ R은(metaID, key)를 저장한다.
2) 해쉬-락의 풀림 과정[그림 1]
① R은 태그 T에게 T의 metaID를 질의한다.
② R은 DB에서(metaID, key)를 조사한다.
③ R은 T에게 key를 전송한다.
④ 만약 hash(key)와 metaID가 일치하면, T는 잠긴 상 태에서 빠져 나온다.
[ ① 리더 R은 태그 T에게 질의를 보낸다.
[ 
가정 사항
본 제안 프로토콜을 제안하기 위하여 다음 사항을 가 정한다.
-태그는 능동형으로 내장된 배터리로 동작한다.
-태그와 데이터베이스는 해쉬 함수 연산을 수행한다.
-태그와 데이터베이스는 태그의 ID를 사전에 공유한 다.
-리더기는 난수 생성기능을 갖고 있다.
-백-엔드 데이터베이스와 리더는 안전한 통신채널로 통신을 하고 있다.
- 리더 → 태그 : Query, Ra
백-엔드 데이터베이스 → 리더 :
세션을 성공적으로 종료 한다. 
R2 인증과정
[
